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  Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC

	Ejercicio
	LE 3

	Categoría
	Ejercicio en vivo sobre instalación portuaria

	Tipo
	Respuesta a intrusiones, contingencias e intercambio de DPM

	Nivel de protección
	1 o 2


INTRODUCCIÓN
1. La protección de una instalación portuaria depende no solo de la cuidadosa planificación e implementación de medidas de seguridad, sino también de su respuesta a los incidentes. Las respuestas ante los incidentes de protección deben estar preestablecidas y especificadas como procedimientos en el PPIP. Es posible que estos incidentes no ocurran con habitualidad pero el personal de seguridad debe estar preparado para llevar a cabo las acciones correctas cuando se produzcan. 
2. Este ejercicio en vivo le permite al personal de seguridad de la instalación portuaria llevar a cabo sus deberes en un entorno controlado, y así les permite revisar el proceso de toma de decisiones para decidir qué medidas tomar y para tomar las acciones correctas según los procedimientos.
PROPÓSITO
3. Mejorar la competencia del equipo de seguridad de la instalación portuaria en la respuesta a intrusiones y contingencias y la comunicación con un buque a cambio de una DPM.

OBJETIVOS
4. El personal de seguridad deberá manejar las contingencias y las cuestiones de protección de rutina de acuerdo con los procedimientos del PPIP.
5. El personal de seguridad deberá completar un intercambio de una DPM con un buque e implementar medidas adicionales, si fuera necesario.
RESULTADOS DESEADOS
6. Una vez concluido el ejercicio, el equipo de seguridad podrá:
· Responder correctamente a contingencias y cuestiones de protección de rutina.
· Llevar a cabo un intercambio de una DPM con el buque e implementar medidas adicionales, si fuera necesario.
· Llevar a cabo sus deberes relacionados con todas las cuestiones de protección en forma segura.
· Sugerir cambios o mejoras para los procedimientos y el plan de protección, si los hubiera.
RECURSOS
Personal 
7. Director del Ejercicio: Sr. XYZ (se recomienda que sea una persona designada senior distinta del OPIP)
8. Grupo de Planificación. El Grupo de Planificación no será necesario a menos que exista la intención de revisar o modificar este ejercicio. En este caso, se recomienda el siguiente personal:
· Gerente de Protección o su equivalente
· Gerente de Operaciones o su equivalente
· Gerente de Ingeniería o su equivalente
· Gerente de Recursos Humanos/Administración o su equivalente
· OPIP
· Oficial de Protección del Buque
9. Supervisores/simuladores
· Supervisor principal: Gerente de protección o su equivalente
· Supervisor de operaciones: Supervisor de operaciones o su equivalente
· Supervisor técnico: Supervisor de ingeniería o su equivalente
· Técnico eléctrico
· Técnico para el sistema contra intrusiones
· Simuladores 1 y 2. Asumen el papel de vendedores. NO deben ser conocidos por los jugadores.
· 2 conductores x de vehículos para equipaje no acompañado y provisiones de buques
10. Jugadores:
· Oficial de Protección de la instalación portuaria
· Personal de seguridad
· Personal de operaciones
11. Responsable de seguridad del ejercicio. Deberá considerarse la designación de uno o más responsables de seguridad para el ejercicio.  

Material 
12. Personal y equipos de escaneado de productos que funcionen correctamente
13.  Vehículos y provisiones
· El Supervisor Principal deberá acordar con el contratista para entregar un envío de equipaje no acompañado a la instalación portuaria para este ejercicio. Deberán cumplirse todos los procedimientos y los requisitos de documentación estándar de los envíos.
· El Supervisor Principal debe coordinar con los agentes de carga, proveedores o contratistas un envío de provisiones para buques y vehículo de entregas para el ejercicio. Deberán cumplirse todos los procedimientos y los requisitos de documentación estándar de los envíos.

14. Embarcación. Se requiere la cooperación de una embarcación real atracada en la instalación portuaria para aportar realismo.

15. Elementos de utilería
· Una pancarta que diga "Se ha hecho un agujero en el cerco"

· Folletos de equipos de oficina para los vendedores
· Dos o más valijas cargadas con paquetes de polvo blanco o sales de baño, que simulen ser drogas, para entregar junto con el equipaje no acompañado
· 2 tanques de GPL vacíos para cargar y ser entregados con las provisiones para el buque 

· Valijas para preparar que simulen una bomba. Deben ser lo suficientemente grandes y pesadas y contener hojas de metal con cables. Esta valija se llevará a la instalación portuaria de antemano. 
16. Comunicación
· Jugadores: Se utilizará la infraestructura de comunicaciones actual 

· Supervisores: Se prefieren los teléfonos móviles pero se utilizarán los walkie talkie como soporte 

17. Otros
· Refrigerios o comidas (de ser necesario)
· Salas para sesiones informativas y puesta en común con computadora, proyector, pantalla y sillas
· Artículos de librería para la toma de notas 

Presupuesto
18.  Es posible que se necesiten fondos con los siguientes propósitos:
· Empleo de repartidores y vehículos
· Alquiler de tanques de GPL y/o provisiones
· Materiales para preparar el material de utilería
· Refrigerios para la puesta en común
· Reembolso de gastos en los que incurran los supervisores o el personal (de ser necesario)
CRONOGRAMA DE SUCESOS
19. Consultar el Anuncio de Ejercicio (o, si hay cambios, puede publicarse un cronograma actualizado aquí).
ESCENARIO
20. Debido a la caída económica, la industria marítima ha resultado perjudicada sufriendo bajas en las operaciones en las instalaciones portuarias. Por ello, se ha incrementado la competencia en lo comercial.   Sin embargo, debido a una mejor eficiencia, la instalación portuaria ABC ha tenido mejores resultados que otras instalaciones portuarias de la región.    

21. Sin embargo, en las últimas semanas, ha habido varios incidentes, desde fallas técnicas, incidentes operativos y hasta cuestiones administrativas que han afectado las operaciones de la instalación portuaria ABC, lo que señala un posible sabotaje. 

TAREAS
22.  Supervisores:
· El Supervisor de Operaciones colocará la pancarta que dice que se ha hecho un agujero en el cerco en una ubicación apropiada y esperará que arribe un guardia de ronda o simulará ser personal de la instalación portuaria y llamará para informar la violación. El EPCT decidirá sobre la ubicación exacta para este ejercicio.
· Los dos intrusos tratarán de ingresar a la instalación portuaria con el pretexto de presentar sus equipos de oficina al personal administrativo. Tendrán todos los folletos de los equipos de oficina y documentos de identificación que correspondan. 
· Las bolsas adicionales deben cargarse en el vehículo junto con el envío de equipaje no acompañado antes de que ingrese al puerto.  El conductor tendrá todos los documentos que correspondan para el equipaje. El conductor debe seguir todos los procedimientos y brindar toda la documentación necesaria para la entrega del equipaje. Si se detecta, el conductor deberá producir la Carta de Identificación y se le permitirá entregar el equipaje no acompañado.  Si no se detecta, el conductor entregará el supuesto contrabando al Supervisor Principal.

· El supervisor técnico deberá declarar que el equipo de inspección no está funcionando pero tomará medidas que garanticen que no se comprometa la protección cuando se entregan los elementos reales. El EPCT decidirá sobre la ubicación exacta y los equipos que se utilizarán para este ejercicio.
· El supervisor técnico, con la ayuda del técnico eléctrico, apagará el suministro de energía principal de la estación de control.  
· Los tanques de GPL deben cargarse en los vehículos de entrega antes de llegar a la instalación portuaria. El conductor del vehículo con los tanques de gas vacíos tratará de ingresar a la instalación portuaria para entregar las provisiones para el buque. El conductor tendrá todos los documentos correspondientes para las provisiones pero no para los tanques de gas. Si se detecta, el conductor deberá producir la Carta de Identificación y se le permitirá entregar las provisiones para el buque.  Si no se detecta, el conductor entregará los dos tanques de GPL al Supervisor Principal. 
· El técnico del equipo de detección de intrusiones deberá disparar, en forma remota, la alarma contra intrusiones para un edificio.  El Supervisor de Operaciones estará en el sitio e informará al personal de seguridad que hay signos de manipulación.  El EPCT decidirá la ubicación exacta y los detalles de la manipulación. 

· El Supervisor de Operaciones llamará a la Sala de Operaciones por la amenaza de bomba. El Supervisor de Operaciones tratará de cambiar su voz utilizando un trapo que cubra su boca o algo similar. El EPCT decidirá el mensaje exacto que se entregará. 
· El EPCT puede modificar o agregar situaciones introducidas, según sea necesario. Es posible que se necesiten situaciones introducidas adicionales en respuesta a la reacción de los jugadores.
· Los Responsables de Seguridad seguirá al personal de seguridad mientras llevan a cabo el ejercicio. 

23. Los jugadores deben saber cómo responder a intrusiones, contingencias y conocer también los procedimientos para permitir el acceso de personal y cargamento y también los planes de contingencia.
FINALIZACIÓN
24. El Supervisor Principal determinará la finalización del ejercicio.
LISTA MAESTRA DE SUCESOS
El flujo del ejercicio en vivo se basa en sucesos y, por lo tanto, los tiempos no son un factor crítico. La columna de respuesta esperada es sólo orientativa y debe reemplazarse con el procedimiento operativo estándar actual de la instalación portuaria.
	S/N

	Hora
	Descripción de la situación introducida
	Objetivo
	De
	Para
	Medio de entrega
	Respuesta esperada
	Observa-ciones

	001
	0845
	Todos los participantes en sus puestos.

	
	
	
	
	
	

	002
	0900
	“Inicien ejercicio”
	Comienza el ejercicio
	Supervisor Principal
	Todos 
	Walkie Talkie
	Ninguna
	

	003
	0905
	Se encuentra agujero en cerco.
	Evaluar respuesta frente a quiebre de protección, facilitar juego del ejercicio
	Supervisor de Operaciones
	Guardia de ronda
	Pancarta
	Informar, tomar medidas para tratar el quiebre
	

	004
	0915
	Intrusos potenciales simulan ser vendedores de equipos de oficinas y piden ingresar a la instalación portuaria para hablar con el personal administrativo.
	Evaluar procedimiento de control de acceso, prepararse para otras situaciones introducidas
	Intruso potencial
	Guardia en entrada de personal
	Caminata a la oficina de admisión
	Seguir procedimientos para otorgar acceso
	

	005
	0920
	Todos los guardias en la oficina de admisión enfermos con retorcijones estomacales y vómitos.  
	Probar la capacidad para movilizar recursos humanos adicionales
	Supervisor de Operaciones
	Supervisor de Protección
	Teléfono
	Obtener atención médica, recursos humanos que reemplacen a los guardias 
	

	006
	0930
	El vendedor se va porque le denegaron el ingreso.
	Seguimiento para situaciones introducidas, potencial para el juego de otro ejercicio
	Intruso potencial
	Guardias en la estación de control
	
	Ninguna
	

	007
	0935
	Los guardias habían comprado comida a un proveedor que estaba afuera de la instalación portuaria
	Cerrar situación introducida
	Supervisor de operaciones
	Supervisor de Protección
	Teléfono
	Posibilidad de engaño intencional
	

	008
	0945
	Entrega de un envío de equipaje no acompañado.
	Verificar procedimientos de control de equipaje  Prepararse para otras situaciones introducidas
	Conductor de entregas
	Guardias en control de equipaje
	Conduc-ción a instalación portuaria
	Seguir procedimientos para procesar equipaje
	Bomba en equipaje

	009
	0950
	Falla en equipos de inspección de cargamentos en el medio de la inspección de un equipaje.

	Probar respuesta a falla en equipos
	Supervisor técnico
	Personal en control de equipaje
	Falla simulada
	Verificar falla, solicitar asistencia técnica
	

	010
	1000
	Se necesita 1 hora para rectificar falla en equipo de inspección de cargamentos. 
	Facilitar juego del ejercicio
	Supervisor técnico 
	Personal en control de cargamen-tos
	Falla simulada
	Medida alternativa para la inspección 
	

	011
	1005
	Agente de MV BLUESTAR solicita una DPM ya que el buque tiene un nivel de protección diferente.  
	Probar comunicación entre instalación portuaria y buque
	Supervisor de Operaciones (agente marítimo) 
	Personal de Operacio-nes
	Correo electrónico
	Contactar buque para completar DPM
	

	012
	1010
	Apagón en la estación de control.

	Probar respuesta a incidentes, preparación de suministro de energía auxiliar 
	Supervisor técnico
	Guardias en la estación de control
	Aislar suministro
	Informar, buscar asistencia técnica, plan de respuesta para apagones
	

	013
	1020
	Entrega de un envío de provisiones para buques junto con tanques de GPL.
	Probar procedimientos de inspección de productos
	Conductor de entregas
	Personal en control de cargamen-tos
	Conduc-ción a instalación portuaria
	Detectar tanques de GPL
	

	014
	1025
	Alarma contra intrusiones activada en uno de los edificios.

	Probar respuestas a alarma contra intrusiones
	Técnico
	Guardias en la estación de control
	Activación remota
	Tomar medidas en respuesta a la alarma contra intrusiones
	

	015
	1030
	Amenaza de bomba telefónica que pide a la instalación portuaria detener todas las actividades o la bomba será detonada y "matará a todos”.  
	Probar procedimientos de amenaza de bomba telefónica  
	Supervisor de operaciones
	Personal de Operacio-nes
	Teléfono  
	Evaluar legitimidad de la amenaza telefónica y adoptar las medidas necesarias
	

	016
	1035
	Signos de manipulación en la entrada lateral del edificio. 
	Cerrar situación introducida, para indicar posibles actos de intrusión
	Supervisor de Operaciones
	Guardias de ronda
	Verbal
	Buscar en edificio
	

	017
	1040
	Se rectifica equipo de inspección de cargas.  Se encuentra un fusible quemado.
	Facilitar juego del ejercicio, indicar signos de manipulación
	Supervisor técnico 
	Personal en control de cargamen-tos
	Verbal
	Retiro guardias
	

	018
	1045
	Se encontró una valija sospechosa en el armario del conserje en el mismo edificio donde se produjo la intrusión. 
	Facilitar juego de ejercicio, probar procedimientos para el manejo de equipaje sospechoso
	Supervisor de Operaciones
	Personal de operacio-nes
	Teléfono
	Tomar medidas para el tratamiento de valijas sospechosas
	La valija debe colocarse en un lugar de antemano

	019
	1055
	El Gerente de Operaciones ordena la evacuación del edificio en el que se encontró la valija sospechosa.
	Cerrar situación introducida, probar procedimientos de evacuación
	Gerente de Operaciones
	Personal de operacio-nes
	Teléfono
	Evacuar edificio
	

	020
	Cuando se completa la evacuación
	Fin de ejercicio
	Fin del ejercicio
	Supervisor Principal
	Todos 
	Walkie talkie
	Ninguna
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